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ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงสาธารณสุข ปรับปรุง เวอร์ชัน 4 ณ วันที่ 22 พ.ย. 2567 

แนวทางการประเมินการรักษาความมั่นคงปลอดภัยไซเบอร์

เกณฑ์การประเมินระดับการรักษาความม่ันคงปลอดภัยไซเบอร์ (CTAM: Cybersecurity Technical 
Assessment Matrix) ปี 2568 

ลำดับ ประเด็นการประเมิน รายละเอียดการประเมิน เอกสารประกอบการประเมิน ดำเนินการแลว้ ยังไม่ได้ดำเนินการ 

1 Backup 
: การสำรองข้อมูลเก็บไว้ท่ีอื่น 
เพ่ือให้สามารถใช้เพ่ือกู้คืน
ข้อมูลเดิมหลังจากเหตุการณ์
ข้อมูลสูญหาย 

มีการสำรองข้อมูลอย่างน้อยวนัละ 1 
ครั้ง และสามารถยอ้นหลังได้ 7 วัน 
เป็นอย่างนอ้ยตามมาตรฐาน โดย
จัดเก็บบนระบบ Logical HDD หรือ 
Physical HDD และ จัดเก็บ Backup 
ในรูปแบบ 3-2-1  
1. สำเนาข้อมูลไว้บนระบบ 3 ชุด
2. สำเนาข้อมูลไว้บนเทคโนโลยีตา่งกนั
2 ชุด 
3. สำเนาข้อมูลไวแ้บบ Offline หรอื
Offsite หรอื Cloud 1 ชุด 

1. คู่มือการปฏิบัติงาน (options)
2. รายงานผลการดำเนนิการการ
สำรองข้อมูล 
3. รายการระบบที่สำรองข้อมูล
(ภาพหลักฐาน หรือเอกสารประกอบ
อื่นๆ) 

2 Antivirus Software 
: โปรแกรมป้องกันไวรัส หรือ 
แอนติไวรัส คอยตรวจจับ
ป้องกัน และกำจัดโปรแกรม
คุกคามทางคอมพิวเตอร์ 
หรือมัลแวร์ 

มีการติดตั้ง Anti-Virus หรอื EDR 
หรือ XDR บนเครื่องคอมพวิเตอร์ของ
ระบบที่สำคัญ 
1. Review Alert Report
2. Update Program Anti-Virus,
EDR/XER 
3. Schedule Update Database
Signature 

1. คู่มือการติดตั้ง (options)
2. ผลการดำเนินการติดตั้ง
3. รายการเครือ่งคอมพิวเตอร์ของ
ระบบที่สำคัญทีท่ำการติดตั้ง (ภาพ
หลักฐานของเครือ่งที่ติดตั้ง หรือ
เอกสารประกอบอืน่ๆ) 

3  Access Control (Public 
และ Private) 
: การควบคุมอุปกรณ์หรือการ
เข้าถึงระบบผ่านทางช่องทาง 
Public/Private ทั้ง
ภายในประเทศและต่างประเทศ 

มีการควบคุม Policy การเข้าถึงระบบ
ที่สำคัญทั้งทาง Public และ Private  

1. Open Port Access จาก
ภายนอกเท่าที่จำเป็น เช่น HTTPS 
(443)  

2. IP Address Filter กำหนด
ขอบเขตการใช้งาน IP Address ที่
สามารถเข้าใช้งานในระบบได้ เช่น IP 
Location, Geometric  

3. Enable IDS/IPS
4. ใช้ระบบ VPN (Virtual Private

Network) สำหรับการเข้าถึง 
Server/Application ภายใน ผ่าน
โปรดตคอล IPsec/SSL  

5. มกีารแบ่งโซน Network ภายใน
รวมถึงมี Firewall กั้นระหว่างโซน
ภายในที่สำคัญ  

6. User Access Accounts
กำหนดสทิธกิารใช้งานเท่าทีจ่ำเป็น 
เช่น Role Base / Group Base  

7. User Password Policy
กำหนดการใช้งานพาสเวิร์ด เชน่ 
กำหนดความยาวอย่างนอ้ย 12 
ตัวอกัษร, Hash MD5, SHA-256 

8. Time Sync
9. Change Default Accounts
10. Review Privilege Accounts
11. Review Logs Access
12. Feeds IOC (Option)

1. คู่มือการตั้งค่าอุปกรณ์ Firewall
(options) 
2. รายงานหรอืเอกสารผลการ
ดำเนนิการตั้งค่าอุปกรณ์ Firewall 
โดยมรีายละเอียด ตามเงื่อนไขการ
ควบคุม 12 ข้อ 
3. ตารางกำหนดสทิธิแต่ละอุปกรณ์
(options) 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
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4 Privileged Access 
Management (PAM) 
: การรักษาความปลอดภัยของ
ข้อมูล 
ติดตาม ตรวจหา และป้องกัน
การใช้สิทธิ์การเข้าถึงทรัพยากร
ท่ีสำคัญในระดับสูง 

มีการควบคุมการเข้าถึงระบบโดยใช้
งานสิทธิ์ระดับ Least Privilege ดังนี้    
1. ดำเนนิการ Disable 
Administrator / Root / Admin    
2. มีการกำหนด Role-base access 
ในการเข้าถึงระบบเท่าทีม่ีจำเป็น 
3. มี Access Rights Matrix ของ
ระบบ   
4. มีการตั้ง Password อย่างนอ้ย 12 
ตัว (ตัวอกัษรใหญ่, เลก็, อักขระพเิศษ, 
ตัวเลข) 12 , มีการเข้ารหัส Password 
MD5,SHA-256  
5. Expire Sessions Time out 
6. Review Privilege Accounts  
7. Review กิจกรรมผู้ใช้งานในระบบ 

1. คู่มือการตั้งค่าระบบที่สำคัญ 
(options) 
2. ผลการดำเนินการตั้งค่าการ
กำหนดสทิธ ิ
3. ตารางกำหนดสทิธิระบบที่สำคัญ 
เทยีบกับระบบจริง(options) 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
 

  

5 Business Continuity Plan 
(BCP) 
Disaster Recovery Plan 
(DRP) 
: แผนที่กำหนดแนวทางการ
ดำเนินการของหน่วยงาน 
เม่ือเกิดสภาวะวิกฤตหรือภัยต่าง 
ๆ ท่ีส่งผลให้กระบวนการ
ทำงานของหน่วยงานหยุดชะงัก 
เพ่ือให้ 
สามารถกลับมาดำเนินการได้
อย่างต่อเนื่อง 

มีการทดสอบ Business Continuity 
Plan (BCP) และ Disaster Recovery 
Plan (DRP) อย่างนอ้ย ปีละ 1 ครั้ง 
และ มกีารจัดทำรายงานถึง ขัน้ตอน
การดำเนนิการทีช่ัดเจนรวมถึง
ระยะเวลาดำเนินการและผูท้ี่เกี่ยวข้อง
ในการดำเนินการงานดังนี ้    
1. การบริหารจัดการความเสี่ยง (Risk 
Management)     
2. การบริการจัดการด้าน Resource 
(Resource Management)  
3. การวางแผนความตอ่เนื่องจากธุรกิจ
ที่เกิดขึน้ (Business Continuity 
Planning)  
4. การทดสอบ (Testing)    
5. การปรับปรุงและแก้ไข (Review & 
Update)  

1. เอกสารแผน Business 
Continuity Plan (BCP) 
2. เอกสารแผน Disaster 
Recovery Plan (DRP) 
3. รายงานผลการทดสอบตามที่
กำหนด 
 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
 

  

6 OS Patching: การซ่อมแซม
จุดบกพร่องของ
ระบบปฏิบัติการ (OS)หรือ
ปรับปรุงระบบปฏิบัติการให้
ทันสมัย และเพ่ิมเติม
ความสามารถในการใช้งานหรือ
ประสิทธิภาพให้ดีขึ้น 

มีการอัปเดต Security Patching  
1. Firewall patching (Firmware) 
2. Operation patching  
3. Application patching  
4. Software patching  
5. Change Management 

1. คู่มือการอัปเดตรวมทั้ง 
Hardware และ Software 
(options) 
2. ผลการดำเนินงาน 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้

  

7 Multi-Factor 
Authentication (2FA) 
: การยนืยนัตัวตน 2 ชั้น เปน็
การเข่าสู่ระบบบัญชีแบบ 
หลายขั้นตอนท่ีกำหนดให้ผู้ใช้
ป้อนข้อมูลเพ่ิมเติม
นอกเหนือจากรหัสผ่าน 

มีการใช้งานระบบ Multi-Factor 
Authentication (2FA) เพื่อยนืยนั
ตัวตน 2 ชัน้ในการเข้าถึงระบบต่างๆ 
สำหรับ Admin ที่ใช้งานระบบอย่าง
น้อยดังนี ้
1. การ Login แบบ Multi-factor ไป
ยังระบบ VPN Access 
2. การ Login แบบ Multi-factor ไป
ยังอุปกรณ์ Network 
3. การ Login แบบ Multi-factor ไป
ยังอุปกรณ์ Security 
4. การ Login แบบ Multi-factor ไป
ยัง Hypervisor 
5. การ Login แบบ Multi-factor ไป
ยัง Operating system 

1. คู่มือการติดตั้งและตั้งค่าการใช้
งาน (options) 
2. รายละเอียดของระบบที่ใช้ และ
ผลการดำเนนิงาน (แสดงรูปภาพ
หน้าจอ ของระบบ)  
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
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8 Web Application Firewall 
(WAF) 
: ระบบป้องกันการโจมตีทางไซ
เบอร์สำหรับเว็บแอพพลิเคช่ัน
โดยเฉพาะ เพ่ือป้องกันการ
โจมตีไปยัง 
ระบบเว็บแอปพลิเคชันของ
หน่วยงาน 

มีการใช้งาน Web Application 
Firewall (WAF) กรณทีี่มีระบบเป็น 
Web Application เพือ่ป้องกันการ
โจมตีตามมาตรฐาน OWASP Top 10 
ได้เป็นอย่างนอ้ยตามรายละเอยีด 
1. Review Attack Report  
2. Add Source IP Blocklists 
 

1. คู่มือการใช้งานและตั้งค่าการใช้
งานของ WAF (options) 
2. ผลการดำเนินการติดตั้ง 
 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้

  

9 Log Management 
: การจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ 

มีระบบการจัดเก็บ Log อินเทอร์เน็ต 
และคอมพิวเตอร ์ตาม พ.ร.บ. คอมฯ 
อย่างน้อย 90 วนั  
1. System Logs  
2. Access Logs  
3. Authentication Logs  
4. Authorization Logs  
5. Error Logs  
6. Applications Logs 

1. คู่มือการติดตั้งและตั้งค่าการใช้
งานระบบ Log Management 
(options) 
2. รายงานผล Log ย้อนหลัง วนัที่ 
90 ของ Log ทีเ่ก็บ  
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้

  

10 Security Information & 
Event Management (SIEM) 
: ระบบที่ใช้ในการจัดการกับ 
Log และ Event ต่าง ๆ ท่ีคอย
ทำหน้าที่วิเคราะห์หาความ
เช่ือมโยงของ Event ต่าง ๆ ที่
เกี่ยวข้องกับความปลอดภัย
ท้ังหมด ไปจนถึงการ Alert 
ระบุตำแหน่งของภัยคุกคามให้
ทราบ เม่ือมี Event ท่ีผิดปกติ 
ทำให้สามารถป้องกัน และ
ตอบสนองภัยคุกคามได้อย่าง
รวดเร็ว 

มีระบบ SIEM หรอืระบบวเิคราะห์ภยั
คุกคามทางไซเบอร์ เพื่อนำมาวเิคราะห์
พฤติกรรมของ Cyber Attack บน
ระบบที่ให้บริการทัง้ระดับ 
Infrastructure และ Operating 
system (OS) โดยจะต้องคลอบคลุม
การตรวจจับพื้นฐาน ดงันี้  
1. ตรวจจับและแจ้งเตือนการบุกรุกที่
เข้าถึงระบบเครอืข่าย การพยายาม 
Brute force Login เข้า ระบบ และ 
การ Scan port (port scanning)    
2. Malware-Virus Detection 
ตรวจจับและแจ้งเตือน Malware หรอื 
Virus   จากพฤติกรรมต่างๆ ทีเ่กิดขึ้น
หรือจาก signature    
3. Blacklist IP การตรวจจับและแจ้ง
เตือนการเข้าถึง IP Address ที่เป็น 
Blacklist และระบุการ
เปิด   connection ได้    
4. Unauthorized Access การ
ตรวจจับการเข้าถึงขอ้มูลหรอืระบบที่
ไม่ได้รับอนุญาต หรอืไม่มีสทิธิ์เข้าถึง
ระบบ    
5. DDoS Attack การตรวจจับ
พฤติกรรมการโจมตีในรูปแบบของ 
DDoS ได้ ทั้งภายนอกและภายใน    
6. Data Breaches การตรวจจับและ
แจ้งเตอืนการละเมิดการเข้าถึงขอ้มูลที่
สำคัญของระบบ ที่ไมอ่นญุาตให้
เข้าถึง   

1. รายละเอียดของระบบ SIEM 
และระบบหรืออุปกรณ์ทีท่ำการส่ง 
LOG 
2. คู่มือตั้งค่าการใช้งานระบบ SIEM  
3. รายงานผลที่เกิดขึน้จากระบบ 
SIEM ตรวจจับได้ 
 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
 

  

11 Vulnerability Assessment 
(VA Scan) 
: การตรวจสอบชอ่งโหว่ของ
ระบบ เพ่ือให้ทราบถึงความ
เสี่ยง จุดอ่อน และระดับความ
รุนแรง ของผลกระทบที่อาจ
เกิดขึ้นจากการถูกโจรกรรม
ข้อมูลและการโจมตีทางไซเบอร์ 

มีการดำเนินการ Vulnerability 
Assessment (VA Scan) อย่างน้อยปี
ละ 1 ครั้ง โดยจะตอ้งดำเนินการแก้ใข 
CVE และชอ่งโหว่ต่างๆ ทีเ่กดิขึ้นโดย
ให้ความสำคัญกับความเสีย่งระดับ 
Critical, High เป็นลำดับแรก 
1. Review Vulnerability 
Assessment Report 

1. รายงานการผลการดำเนนิการ
ตรวจสอบช่องโหว่ของระบบที่สำคัญ 
โดยรายละเอยีดอย่างน้อยตอ้ง
ประกอบด้วยผลสรุปสำหรับ
ผู้บริหาร  รายละเอยีดของชอ่งโหวท่ี่
ตรวจพบพร้อมแนวทางการแก้ไข  
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ลำดับ ประเด็นการประเมิน รายละเอียดการประเมิน เอกสารประกอบการประเมิน ดำเนินการแลว้ ยังไม่ได้ดำเนินการ 

2. จัดลำดับความสำคญั ความเสีย่ง
ระดับ Critical, High, Medium, Low 
กำหนดระยะเวลาในการแก้ไขชอ่งโหว่ 
3. การจัดการความเสีย่ง  
     3.1 ยอมรับความเสี่ยง (Risk 
Acceptance) 
     3.2 หลกีเลีย่งความเสี่ยง (Risk 
Avoidance) 
     3.3 ลดความเสีย่ง (Risk 
Mitigation) 
     3.4 ถ่ายโอนความเสีย่ง (Risk 
Transfer) 

หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
 

12 Software Update 
: การตรวจสอบ Version ของ 
Software ให้เปน็ Version 
Update ล่าสุด เพ่ือปิดช่องโหว่
ท่ีเกิดขึ้นใน Software 
Version ก่อนหน้า 

มีการอัปเดต Software Patching 
ของระบบที่สำคัญ เชน่ HIS และมีการ
ทำ Penetration Testing อย่างนอ้ย
ปีละ 1 ครั้ง หรอืมกีารออก Major 
version โดยจะตอ้งดำเนนิการแก้ไข
ช่องโหว่ในระดับ Severity Critical 
และ High เป็นอย่างน้อย 

1. รายงานการอัปเดท Patching 
ของระบบ 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้
 

  

13 Penetration Testing 
: การทดสอบการเจาะระบบ 

มีการทำ Penetration Testing ของ 
Web Application ในรูปแบบของ 
Gray box หรอื Black box 
อย่างน้อยปีละ 1 ครั้ง และดำเนินการ
แก้ไขโดยจะต้องไมม่ีช่องโหว่ระดับ 
Severity Critical , High เกิดขึน้ 
และไม่มีชอ่งโหวท่ี่เกิดขึน้ตาม
มาตรฐาน OWASP TOP10 

1. รายงานการทำ Penetration 
Testing  
โดยรายละเอยีดอย่างน้อยตอ้ง
ประกอบด้วยผลสรุปสำหรับ
ผู้บริหาร  รายละเอยีดของชอ่งโหวท่ี่
ตรวจพบพร้อมแนวทางการแก้ไข  
 
หมายเหตุ : เอกสารประกอบ
สามารถใช้ภาพหลกัฐาน หรือ
เอกสารที่เกี่ยวข้องที่บ่งชี้ในแต่
รายการ การประเมินได ้

  

14 Disaster Recovery site (DR) 
: ศูนยส์ำรองข้อมูล สำหรับ
แก้ไขปัญหาระบบสารสนเทศท่ี
เกิดขึ้นจากภัยพิบัติต่างๆ ให้
สามารถทำงานได้อย่างต่อเนื่อง 
 

มีระบบ Disaster Recovery site 
(DR) ในกรณีฉกุเฉินที่ระบบหลกัมี
ปัญหาและไม่สามารถใช้งานได้ โดย
จะต้องมี DR-Site โดยยึดจาก
มาตรฐาน ISO27001 และนำมาปรับ
ใช้งานดังนี้     
1. ระยะห่างระหว่าง DC-Site กับ DR-
Site ต้องไม่น้อยกว่า 60 กิโลเมตร      
2. ต้องมรีะบบฐานข้อมูลทีส่ำคัญอย่าง
น้อย 1 ระบบขึ้นบน DR-site      
3. RTO ตอ้งเท่ากับหรือไมม่ากกว่า = 
24 ชั่วโมง หรอืขึน้อยูก่ับ Solution      
4. RPO ต้องเท่ากับหรือไมม่ากกว่า = 
24 ชั่วโมง      
5. ต้องมเีอกสารสรุปผลการทดสอบ
การดำเนนิการ DR-Site      
6. ระบบต้องมีมาตรฐาน ISO ดังนีเ้ป็น
อย่างน้อย        
    6.1 ISO27001 - Information 
Security Management 
System        
    6.2 ISO27799 - Health 
Informatics-Information Security 
Management 
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2. เกณฑ์การให้ระดับระดับการรักษาความม่ันคงปลอดภัยไซเบอร์สูง/ปานกลาง/ต่ำ  
โดยนำเกณฑ์การประเมิน CTAM มาจัดระดับได้ดังนี้ 
1) ระดับความม่ันคงปลอดภัยไซเบอร์ต่ำ  (สีแดง) ไม่ได้ดำเนินการข้อ 1 – 4 ให้ครบถ้วนทุกข้อ 
2) ระดับความม่ันคงปลอดภัยไซเบอร์ปานกลาง (สีเหลือง) ดำเนินการข้อ 1 - 4 ครบถ้วนทุกข้อ 
3) ระดับความม่ันคงปลอดภัยไซเบอร์สูง (สีเขียว) ดำเนินการข้อ 1 – 11 ครบถ้วนทุกข้อ  
4) ข้อ 12 – 14 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารขอรวบรวมข้อมูลแต่ไม่มีผลต่อการประเมิน 

 
3. ติดต่อสอบถามข้อมูลเพิ่มเติม 

1. คุณบัญชา พร้อมดิษฐ์ นักวิเคราะห์นโยบายและแผนชำนาญการพิเศษ โทร. 089 009 3564 
2. คุณศาสนา ผาสุข  นักวิเคราะห์นโยบายและแผนชำนาญการพิเศษ โทร. 095 993 6298 
3. คุณเปรมฤทัย เจริญพงษ์ นักวิชาการคอมพิวเตอร์ปฏิบัติการ โทร. 080 278 7322 

 
 

 

 

 

 

 

 

 

 




